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> A Prezenta politica se aplica tuturor utilizatorilor Clientului.

> Nerespectarea poate duce la suspendarea imediata a accesului.

1. Interdictii

Este interzisa folosirea Platformei pentru:
1.1. Supraveghere ilegala / stalking
» Urmarirea persoanelor in afara relatiei de munca sau in afara scopurilor legitime de organizare a muncii

1.2. Monitorizare in afara programului

 Colectarea locatiei/activitatii in afara sesiunii de lucru (cu exceptia cazurilor justificate si configurate
legal de Client)

1.3. Discriminare si hartuire

» Folosirea datelor pentru discriminare, hartuire, represalii sau intimidare
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1.4. Decizii exclusiv automate

 Luarea de decizii cu efect juridic semnificativ (ex. sanctiuni, concedieri) exclusiv pe baza
scorurilor/analizelor Al, fara revizuire umana

1.5. Acces neautorizat
« incercari de a accesa datele altor companii/tenanti
e Ocolirea permisiunilor
» Extragere masiva de date (scraping)
1.6. Atacuri tehnice
* Reverse engineering
 Atacuri de securitate
e Scanari intruzive
e Introducere malware
e Perturbarea serviciului (DoS)
1.7. Continut ilegal

e Introducerea de date obtinute ilegal sau care incalca drepturi ale tertilor

2. Masuri

Furnizorul poate suspenda accesul imediat in caz de:

« incélcare a acestei politici
« Risc de securitate

o Utilizare ilegala

Suspendarea se face fara raspundere, cu notificare cand este rezonabil posibil.

3. Raportare

Pentru a raporta incalcari ale acestei politici sau preocupari de securitate:
e Email: security@pontajautomat.ro
o DPO: dpo@pontajautomat.ro

 Ticketing in Portal: portal.pontajautomat.ro

4. Responsabilitatea Clientului

4.1. Clientul este integral responsabil pentru actiunile si omisiunile utilizatorilor sai (angajati, contractori,
administratori). Orice incalcare a acestei politici de catre un utilizator al Clientului este tratata ca incalcare
a Clientului.

4.2. Clientul este responsabil pentru:

» (a) configurarea corecta a rolurilor si permisiunilor;

« (b) formarea utilizatorilor privind utilizarea legala si conforma;
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« (c) retragerea prompta a accesului la incetarea raporturilor de munca;

« (d) raportarea incalcarilor sesizate la security@pontajautomat.ro.

5. Consecinte

incalcarea acestei politici poate rezulta in una sau mai multe dintre urmétoarele, la discretia Furnizorului:

» A Avertisment scris si cerere de remediere

o Suspendarea accesului pentru utilizatorii implicati

Suspendarea temporara a intregului cont al Clientului

Rezilierea imediata a Contractului pentru incalcari grave

o Raportare catre autoritati (in caz de activitate ilegala)

5.1. Suspendarea sau rezilierea nu afecteaza obligatia Clientului de plata pentru perioadele anterioare si nu
da dreptul la rambursare.

5.2. Furnizorul nu raspunde pentru pierderi rezultate din suspendarea conforma cu aceasta politica.

6. Cooperare cu autoritatile

Furnizorul poate divulga informatii despre utilizare sau utilizatori catre autoritati competente (ITM, politie,
ANSPDCP) in conformitate cu legea, fara notificare prealabila catre Client daca legea nu o permite.

7. Acceptare

Utilizarea Platformei implica acceptarea integrala a acestei politici. Clientul confirma ca a informat toti
utilizatorii sai despre regulile de utilizare acceptabila.
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