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« Camp | Valoare

e Furnizor | ADAPT INDUSTRIES SRL

« CUI | 40595773

« Reg. Com. | J33/428/2019

e Sediu | Str. Slavici lon 2, Campulung Moldovenesc, Suceava, 725100
« DPO | dpo@pontajautomat.ro

« Securitate | security@pontajautomat.ro

SECTIUNEA A
MASURI TEHNICE S| ORGANIZATORICE

Prezenta anexa descrie masurile implementate de Furnizor in conformitate cu Art. 32 GDPR pentru
asigurarea unui nivel de securitate adecvat riscurilor.

A.1. CONTROLUL ACCESULUI SI AUTENTIFICAREA

« Masura | Implementare
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« Autentificare | Serviciu specializat (Clerk) cu suport MFA

e Controlul accesului | Role-Based Access Control (RBAC)

¢ Principiul minimului privilegiu | Fiecare rol are doar permisiunile necesare

 Roluri disponibile | Administrator, Manager, Sef Santier, Maistru, Contabil, Muncitor, Client

« Recomandare | 2FA obligatoriu pentru rolurile administrative

A.2.1ZOLAREA MULTI-TENANT

« Masura | Implementare

« Separare date | Fiecare inregistrare include companyld

« Interogari | Filtrate automat pe baza companiei autentificate
e Indexare | Index by_company pe toate tabelele de date

« Preventie cross-tenant | Validare la nivel de middleware pentru fiecare operatiune

A.3. CRIPTARE S| PROTECTIA DATELOR

« Aspect | Masurg

« Date in tranzit | TLS 1.2+ pentru toate conexiunile

« Date in repaus | Criptare la nivelul furnizorului de cloud

« Secrete si chei | Management conform bunelor practici (variabile de mediu securizate)

« Parole | Hash-uri berypt, fara stocare in clar

A.4. JURNALIZARE SI AUDIT TRAIL

Sistemul mentine jurnale de audit pentru:

Crearea, modificarea si stergerea entitatilor

Aprobarile de pontaj

Exporturile de date

Modificarile de configuratie

Tentativele de autentificare

Fiecare inregistrare include: timestamp, userld, companyld, actiune, entitate.

A.5. BACKUP S| RECUPERARE

« Parametru | Valoare

« Frecventd backup | Zilnic (conform politicile furnizorului Convex)

« Retentie backup | Conform SLA-ului furnizorului de infrastructur

« Proceduri restaurare | Best effort, cu prioritizare conform severitatii

« Testare | Periodic, conform procedurilor interne

PontajAutomat | Legal Pack 2026 Pagina 2/8



Security Toms Retentii

A.6. SECURITATEA SUPORTULUI TEHNIC

« Masura | Descriere

* Acces la date | Exclusiv pe baza tichetelor de suport

« Personal autorizat | Doar angajatii desemnati pentru suport
« Jurnalizare | Log al tuturor accesarilor administrative

« Confidentialitate | Obligatii contractuale pentru tot personalul

A.7. MINIMIZAREA DATELOR

« Practica | Implementare

« Snapshots activitate | Stergere automata dupa 30 zile

« Agregari | Preferinté pentru workerDailyAnalytics vs. date brute

e Colectare | Doar in sesiunea de lucru (intre check-in si check-out)

« Export | Posibilitate de anonimizare la cerere

A.8. PROCEDURA INCIDENT RESPONSE

Procesul de raspuns la incidente urmeaza 4 faze:

DETECTARE P CONTINERE P REMEDIERE P> NOTIFICARE
o & TRIERE &IZOLARE & RECUPERARE & RAPORTARE

Faza 1 - Detectare si Triere:

« inregistrarea incidentului in sistemul intern
« Clasificare: securitate / disponibilitate / date personale

 Evaluarea severitatii si impactului

Faza 2 - Continere si Izolare:

* [zolarea sistemelor afectate
e Revocare tokenuri si sesiuni compromise

e Prevenirea extinderii incidentului

Faza 3 - Remediere si Recuperare:

« Aplicarea patch-urilor necesare
« Rotatia cheilor si credentialelor

e Restaurare din backup daca este necesar

Faza 4 - Notificare si Raportare:

» Notificarea Clientului fara intarzieri nejustificate

 Furnizarea informatiilor: natura, date afectate, masuri
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« Cooperare pentru obligatiile legale ale Operatorului

SECTIUNEA B
POLITICA DE RETENTIE

Perioadele de retentie sunt stabilite conform cerintelor legale si principiului minimizarii datelor:

« Categorie | Retentie | Baza legald / Justificare | Observatii

« workerActivitySnapshots | 30 zile | Minimizare date | Stergere automata (cron 03:00 UTC)
« timeEntries (pontaj) | 10 ani | Art. 119 Codul Muncii, Legea contabilitétii | Evidente obligatorii
« workerDailyAnalytics | 24 luni | Analiza operationald | Recomandare; configurabil

« auditLog / activityLogs | 24 luni | Securitate si trasabilitate | Extensibil pentru Enterprise

« absences (inclusiv CM) | 10 ani | Legislatia muncii | Acces restrictionat; date sensibile

« workerContracts | 10 ani | Legislatia muncii | Arhivare contractuald

« dailyLogs + fotografii | 24 luni | Documentare proiecte | Sau final proiect + 12 luni

« REGES submit status | 5 ani | Dovad4 operationald | Pentru audit si remedieri

« Date facturare | 10 ani | Legea contabilitatii | Obligatie legala

Nota importanta:

« Clientul (Operatorul) este responsabil sa adopte politici de retentie proportionale cu scopurile
prelucrarii

« Perioadele pot fi ajustate prin Comanda, cu asumarea responsabilitatii de catre Client

« La cerere, Clientul poate solicita stergere anticipata, cu exceptia datelor cu obligatie legala de pastrare

SECTIUNEA C
PROCEDURA DE NOTIFICARE BREACH

In conformitate cu Art. 33-34 GDPR:
C.1. Obligatiile Furnizorului (Processor)

« Obligatie | Termen
« Notificare catre Client | Fara intarzieri nejustificate dupa constatare
« Continut notificare | Natura, date afectate, perioada, mésuri luate, recomandari

« Cooperare | Furnizare informatii pentru notificarea autoritatilor/persoanelor vizate
C.2. Obligatiile Clientului (Operator)

« Obligatie | Termen
« Evaluare incident | Imediat dup& primirea notificarii
o Notificare ANSPDCP | Maximum 72 ore de la constatare (daca este cazul)

« Informare persoane vizate | Fér4 intarzieri nejustificate (daca riscul este ridicat)
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SECTIUNEA D

PACHETUL ANGAJATORULUI

D.1. DECLARATIE OPERATOR (de semnat de reprezentantul Clientului)

« DECLARATIE DE CONFORMITATE OPERATOR
« (GDPR Art. 24, 26, 28)

e Subsemnatul(a)

« in calitate de reprezentant legal al

o CUI . in calitate de Operator de date cu caracter personal,
« DECLAR PE PROPRIA RASPUNDERE CA:

« 1. Am stabilit un temei legal valid pentru prelucrarea datelor cu caracter
 personal ale angajatilor/colaboratorilor prin intermediul Platformei

e Pontaj Automat, in conformitate cu Art. 6 GDPR.

» 2. Am evaluat necesitatea si proportionalitatea prelucrarii datelor de

« locatie si activitate in raport cu scopurile urmarite.

« 3. Am informat sau voi informa toate persoanele vizate INAINTE de
« activarea functionalitatilor de monitorizare, in conformitate cu

 Art. 13-14 GDPR, punand la dispozitie nota de informare anexata.

e 4. Colectarea datelor de locatie si activitate este limitata exclusiv
e la sesiunile de lucru si serveste scopuri legitime de organizare

« si evidenta a muncii.

* 5. Am definit si documentat perioadele de retentie pentru fiecare

« categorie de date si pot justifica aceste perioade.

« 6. NU voi utiliza Platforma pentru:
» - Supraveghere ilegala sau disproportionata
» - Monitorizare in afara raporturilor de munca

e - Hartuire, discriminare sau represalii

« 7. Orice decizie cu impact asupra angajatilor (inclusiv decizii
« disciplinare) va fi luata cu revizuire umana, nu exclusiv pe

e baza rezultatelor automatizate ale Platformei.

« 8. Am implementat sau voi implementa masuri organizatorice interne

e pentru protectia datelor, inclusiv politici de acces si formare.

e Nume/Functie:

e Semnatura:

eData: __/__/202__

PontajAutomat | Legal Pack 2026 Pagina 5/8



Security Toms Retentii

» Stampila societatii:

D.2. CHECKLIST EVALUARE IMPACT (DPIA)

Pentru activarea functionalitatilor de locatie Th fundal si/sau monitorizare activitate, se recomanda
evaluarea urmatoarelor aspecte:

« Nr. | Element | Verificat

o | Descrierea detaliata a prelucrarii (ce date, cand, cum, cine acceseaza) |

« 2 | Scopurile prelucrarii si interesul legitim urmarit |

« 3 | Evaluarea necesitétii si proportionalitatii |

« 4 | Identificarea riscurilor pentru persoanele vizate |

« 5| Masuri de atenuare a riscurilor (limitare temporal3, roluri, retentie scurtd) |

« 6 | Transparenté si informare (nota de informare disponibild) |

« 7 | Mecanism pentru exercitarea drepturilor |

« 8 | Concluzia evalurii si aprobare interna |

Recomandare: Documentati evaluarea si pastrati-o pentru audit.

D.3. NOTA DE INFORMARE ANGAJATI (Template)
Acest template trebuie personalizat de Client si furnizat angajatilor inainte de activarea monitorizarii.

« NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR
e CU CARACTER PERSONAL
* (GDPR Art. 13 - Art. 14)

* OPERATOR (Angajator):

e Denumire:

e CUL:

e Sediu:

e Contact DPO/HR:

o PERSOANA IMPUTERNICITA (Platform3):
o ADAPT INDUSTRIES SRL, CUI 40595773
« DPO: dpo@pontajautomat.ro

« CE DATE COLECTAM

« o |dentificare: nume, prenume, numar de telefon, adresa email, functie
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« « Pontaj: ore de check-in si check-out, pauze inregistrate

« o Locatie: coordonate GPS, acuratete, incadrare Th zone de lucru
o (DOAR in timpul programului de lucru)

o Activitate: detectare miscare, pasi (daca functia este activata)

« « Tehnice: identificator dispozitiv, versiune aplicatie

o CAND COLECTAM

e EXCLUSIV in timpul sesiunii de lucru (intre check-in si check-out)
e « Conform programului de lucru si setarilor stabilite de angajator

« o Colectarea INCETEAZA automat la check-out

« DE CE COLECTAM

e o Evidenta timpului de munca conform Art. 119 Codul Muncii
« « Organizarea operationala a activitatii pe santiere/proiecte
« o Verificarea prezentei in locatiile de lucru desemnate

« « Generarea rapoartelor de activitate

 « Prevenirea fraudei si asigurarea securitatii

¢« TRANSFERURI $I DESTINATARI

Datele pot fi accesate de:

o o Personalul autorizat al angajatorului (manageri, HR, contabilitate)

e o Furnizorul platformei (ADAPT INDUSTRIES SRL) - in calitate de Processor
e o Subprocesatori tehnici (hosting, autentificare) - unii in afara SEE,

e cu garantii SCC

« PERIOADE DE PASTRARE

» « Snapshots locatie/activitate: 30 zile
 « Pontaj (ore lucrate): 10 ani (obligatie legala)
e o Jurnale de audit: 24 luni

o Restul: conform politicii angajatorului

e DREPTURILE TALE
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« Ai dreptul de a solicita:

e v ACCES la datele tale personale

o v RECTIFICAREA datelor incorecte

e v STERGEREA datelor (in limitele obligatiilor legale)

v RESTRICTIONAREA prelucrarii
e v OPOZITIA la prelucrare in anumite cazuri

e v PORTABILITATEA datelor intr-un format structurat

« Pentru exercitarea drepturilor, contacteaza: [email HR/DPO angajator]

« Ai dreptul de a depune PLANGERE la ANSPDCP (www.dataprotection.ro).

« DECIZIl AUTOMATIZATE

« Platforma NU ia decizii automatizate cu efecte juridice.
 Scorurile si analizele generate sunt DOAR INFORMATIVE.

e Orice decizie care te afecteaza va fi luata cu revizuire umana.

e Am luat la cunostinta prezenta nota de informare:
e Semnaturaangajator: ____ Semnatura salariat:

eData: __/___/202___Data:__/__/202__
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